 COVID-19
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BAO LUC PHU NU VA TRE EM GAI QUA
MANG VA CNTT-TT* TRONG DAI DICH

COVID-19

GI0I THIEU

Ban tém tat lam ndi bat xu huwdng dang bao dong
va tdc déng cua dai dich COVID-19 vé vin dé bao
Ilwc phu nit va tré em gdi (BLPN&TEG) qua mang
Internet va Coéng nghé Truyén théng-Thdng tin
(CNTT-TT?). N6 dua ra céc vi du vé céc chién lwoc
dwoc ap dung d& ngdn chin va (ng phd véi
BLPN&TEG trywc tuyén/CNTT-TT va dwa ra cac
khuy&n nghi vé céch céc bén lién quan cé thé giai
quyét van dé nay mot cach tot nhat. Pay 13 mot tai
liéu thuc t€ dya trén kién thirc va kinh nghiém cuda

nhiéu chuyén gia, nhirng ngudi ho tro cac giai phap
cham dirt bao lyc tryc tuyén va bao lyc thdng qua
CNTT-TT.

*Coéng nghé thong tin va truyén thong

Anh: UN Women/Emad Karim

KHI PHU NU VA TRE EM GAI
TRUY CAP VA SUDUNG
INTERNET, HO Bl BAO LUC
THUGNG XUYEN HON SO V0
NAM GICI



CAC XU HUGNG VA VAN BE

Bao luc phu nit (BLPN) 1a mét van dé vi pham quyén

con ngudi vo cung nghiém trong, cé tinh phé bién va
tadc dong tiéu cuc dén nhirng nan nhan/ngudi séng
s6t, gia dinh ho va cdng déng. Khi dai dich COVID-19
lam gia tdng céc ap lwc 1én nén kinh té€ va x3 hdi vdi
céc bién phap han ché di chuyén va cach ly xa hoi, bao
Iwc trén co s& gidi dang ting |én theo cip s8 nhan?.
Trong dai dich COVID-19, bao luvc phu ni¥ biéu hién
duwdi nhiéu hinh thirc khac nhau nhu bao luc gia dinh,
bao luc tryc tuyén va théng qua CNTT-TT3. Céc hinh
thirc bao luc va lam dung nay xay ra trong béi canh
phan biét d&i x{ trén co s& gidi dang ngay cang lan
réng mét cach cé hé théng.

6' My Anh: UN Women/Ryan Brown
cr 10 phu nir tré

trong d6 tudi 18-29

thi c6 2 nguoi

bi quéy réi tinh duc tryc tuyén va

Trong khi vin con chua ¢é dinh nghia chung toan cau
day da cling nhu di¥ liéu trén pham vi toan ciu vé bao
luc qua mang va CNTT-TT, nghién cru cho thay ring
phu nit khong nhitng chwa dugc quan tdam mot cach
xtrng dang ma con phai chiu nhitng hé qua nghiém
trong tir chinh viéc dé*. Khi phu nit va tré em gai truy
cap Internet, ho phai d8i mat v&i bao luc thudng xuyén
hon so v&i nam gidi théng qua mdt chudi lién tuc céc
hinh thirc bao luc trén cd sé gidi dugc ldp di l3p lai va
cé mdi quan hé véi nhau.

1 trong 2 ngu o

néi rang ho da nhan duoc nhitng
hinh anh khiéu ddm khéng mong
mudn.

Hon nita, m6t s& nhém phu ni¥, gdm nhitng ngudi hoat
déng vé quyén con ngudi, nit chinh tri gia, nha bdo,
. blogger, phu nit dan téc thiéu s6, phu ni¥ ban dia,
2018'. ngudi déng tinh nit, ludng tinh, phu nit chuyén gidi va
phu ni* bj khuyét tat 13 nhitng ngudi tré thanh muc
tiéu dac biét cda bao lwc qua CNTT-TTE. O chau Au,
nguy co bj bao luc tryc tuyén cao nhat & phu ni tré
trong d6 tudi 18 - 297.

o ( Canada, MGT TRONG NAM phu nif cho

biét ho da tuing bi quay rdi truc tuyén vao nam

o( Phép,15°/o phu nif néi rang ho trai qua mét sé
hinh thiric quay réi qua mang'.

* ( My, theo bao cao ciia Pew nam 2017, phu nii c6

thé trd thanh muc tiéu do giéi tinh cGa ho nhiéu
hon gap 2 1an nam gi6i .

« 6 Lian minh chau A, 1 trén 10 phu ni cho
biét ho bj quay réi qua mang tir nam 15 tudi®.

o ( Pakistan, nghién ciu Hamara Internet chira

réng 40% phu ni da gap phai cac hinh
thuc
quay roi khac nhau qua Internet'.

*Ngudn trong phan tham khdo

Phu nir va tré em gai dang sr dung Internet véi tin
suat Ion hon trong dai dich mic du van c6 ranh gi&i
ki thujt vé gidi®. COVID-19 dang dugc coi nhu la dai
dich I&n d3u tién trong thoi dai mang x3 hai’. Hon
mét nira dan sd thé gidi dang trong tinh trang bi
phong toa tir dau thang tu'®. Cac bién phdp cachlyy
té& cung nhirng chinh sach tu cach ly d3 ting thoi
lwong s dung Internet 1én khodng 50% dén 70%*%,
b&i vi cd phu nit va nam gidi déu phai s&r dung mang
cho cong viéc, trwdng hoc va cac hoat dong xa hoi
khéc. Trong giai doan nay, nhitng ngudi dung cé hiéu
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biét han ché vé ki thuat s8 thuwdng cé nguy co bi bao
Iwc true tuyén cao hon.'2 Dang lo ngai la do phén chia
ranh giéi ki thuat s vé gidi'3, phu nit va tré em gai co
nguy co phai d8i mat véi nhirng dang bao luc nay cao
hon.

Trong bdi cdnh nay, bao luc théng qua CNTT-TT ngay
cang lan réng dudi céi bong clia dai dich bao lyc phu
nit. Phu ni¥ va tré em gai 1a d6i tuwong cla cac dang bao
lwc truc tuyén nhu de doa thé chat, quay réi tinh duc,
rinh rap, tdn cdng nén tang zoom va tréu troc tinh duc.
Cac trwong hop cu thé d3 duwoc truyén théng va té
chirc nit quyén ghi nhan vé cac cac video khiéu dam
khéng mong muén duwoc trinh chiéu trong khi phu ni®
tham gia vao cac sy kién x3 hoi truc tuyén?®, nhirng 1oi
de doa vadi ndi dung bao luc va phan biét gidi tinh déc
hai®®, va tan cdng cac cudc hop truc tuyén théng qua
viéc chiéu nhirng tai liéu khéng mong mudn vé khiéu
dam va c6 néi dung phan biét chdng téc cho nhitng
ngudi tham gia.'®

CAC TAC DONG

Vin phong Uy ban An toan dién tir Australia ghi nhan
lam dung va bét nat truc tuyén da ting 50% trong
thang qua®’. Theo Cuc canh st chau Au (Europol), hoat
doéng truc tuyén cha nhitng ngudi tim kiém tai liéu vé
lam dung tré em dang tang®. Theo Uy ban nhan quyén,
& Philippines, bao lyc truc tuyén déi vai phu nit va tré em
trong cling nhdm tudi da gia ting trong thoi gian gidn
céch. S8 lugt truy cap ndi dung khiéu dam trong thoi gian
céach ly d3 tang dot bién so v&i binh quan mét ngay®® lam
tang nguy co tdng tién bang hinh thirc lira chat sex qua
mang trén pham vi toan cau®.

Hon nita, sd lwgng can bd tw phap chuyén trach vé
bao lwc mang s& giam trong nam 2020, lam ting
nguy co’ bao lwc théng qua CNTT2L. Trong bdi cdnh
dé, céc vy bao lwc tryc tuyén va qua CNTT-TT déi vdi
phu nit va tré em gai c6 kha nang gia tdng ngay ca sau
giai doan khan cap nay do viéc thyc thi y&u kém va ty
|& ca nhan st dung Internet van duoc duy tri.

% O

Truy cap cdac dich
vu tryc tuyén

Bao luc tryc tuyén
va tryc tiép

Céc hinh thirc bao lyc trwc tuyén déi véi phu ni va
tré em gai c6 lién quan dén cac tac dong tam ly, x3
héi va sirc khée sinh san, va thudong lién quan dén
bao lwc thé chat va tinh duc trwe tiép déi véi nan
nhan/ngudi sdng sét?2. Bao lwc truwc tuyén 13 mot
chudi lién ti€p gitra trwc tuyén va truc ti€p; nén
thwong khé phan biét hdu qua cla cac hanh déng
dwoc bat dau trong mdi trudng khdng gian s6 véi
thuc té€ truc tiép va nguwoc lai. Nghién clru trudc
COVID-19% cho thady mét s& hau qua cta bao luc phu
nlt va tré em gai tryc tuyén bao gébm nhitng trai
nghiém cla phu nit v&i mirc d6 lo ldng cao hon, roi
loan cing thang, tram cadm, chan thuong tam i, hoang

|

‘I
G'a.? du\c ve Céng dan s6
viéc lam
loan, mat ty tin va cadm gidc bat lwc trong kha ning
phan (&ng lai viéc bi lam dung. Nhitng cam gidc nay cé
thé tang cao trong béi canh cdch ly va gidn cach trong
cac dot bung phat dai dich khac nhau khi phu nit bi

mac ket trong gia dinh véi cac yéu t6 cing thang vé
kinh té, xa héi, chinh trj va bao lyc gia dinh gia tang.

Bao luc tryc tuyén déi vdi phu ni cé thé han ché phuy
nit truy cdp vao céc dich vu truc tuyén trong dai dich
COVID- 19. Nghién cttu cho thay rang phu ni¥ ¢ xu
hwéng han ché truy cAp mang do hau qua cda bao luc
truc tuyén?. Trong thoi gian dai dich COVID-19 dién
ra, nhiéu thanh phd d3a cung cap céc dich vu truc tuyén



da dang, bao gdbm céc 16p hoc, clra hang tap hda, chg
trong khu dan cw, hd tro y té va phép ly cung cac dich
vu thiét y&u khac?. Bao lwc truc tuyén qua CNTT-TT
ngay cang gia tang c6 thé han ché hodc thay d6i viéc
st dung Internet, tiép can cac dich vu trwc tuyén cla
phu nit. M3t khac, Internet va cac cdng cu ky thuat sé
an toan, gia ca phai chang va phd cip & quy mé 1én ¢
kha ning tang cuwong sy tham gia cta phu nit trén
khéng gian mang va giam khoang céch ky thuét sé vé
gidiZe.

Tiéng néi va sy tham gia cta phu ni? véi tw cach 13
cdng dan s6 chi dong cé thé bi 1an at bé&i cac hanh
vi qudy réi va bao luwc trwc tuyén ngay cang ting
trong dai dich COVID-19. Sy tham gia toan dién cla
phu nit, ddc biét 13 nhitng ngudi thuwong bi bd lai
phia sau, 13 rat quan trong trong qua trinh &rng pho,

Anh: UN Women/Johis Alarcén

SINH SAN

giam thiéu va phuc hdi sau khlng hoang. Tuy nhién,
bang chirng cho thay phu ni¥ cé nhiéu ban dang gidi
(vi du nhu 13 thanh vién cdng déng LBTQI, dan tdc
thiéu s8, ban dia) thuong 1a muc tiéu trwc tuyén
théng qua phan biét d&i xr va ngdn ngit kich déng
ky thi. Vi vay, ho cé xu hudng thu minh va rat lui
khéi céc cudc tranh luan, thdo luin truc tuyén. Trong
giai doan COVID, khi ngay cang cé nhiéu phu nit st
dung Internet va mang x3 hoi dé van dong cho
quyén cla ho trong cdc dudng link m& va céc cudc
tranh ludn céng khai thi nguy co tré thanh muc tiéu
bao lyc cang cao. Mat khac, d3 cé sw quan tam trd
lai d&n viéc s& dung Internet va cdc mang x3 hoi dé
két néi véi cac cong déng dia phuong, mang lai co
hoi lon d6i véi sy hd tro tir ngudi ngoai cudc va tiép
tuc thuc day sy gan két x3 hoi, khi kha ndng ti€p can
cac khdng gian cdng cong bi han ché.

Ton that kinh t&€ do bao lwe trwc tuyén gay ra c6 thé
ting gap nhiéu lan khi viéc sir dung Internet ngay
cang tang. Vi du, lam dung va tréu troc truc tuyén &
Australia d3 1am nén kinh té tiéu tén dén 3,7 ty?’.



THUC TIEN/CHIEN LUGC TRIEN VONG

DICH VU:

e Access Now Digital Security Helpline (Pwong day Truy cap nhanh Tro gitp vé Bdo mat Ky thuat s8) hd tro
nhitng phu ni gdp rui ro dé cai thién thyc tién bao mat ky thuat s va cung cap ho tro khan cap phan tng
nhanh cho nhitng phu ni¥ dang bj tan cong. Dich vu hoat ddng 24/7 bang tém ngén ngit, dang gidm sét va
thu hudt sw chd y tdi cdc quyén ki thuat sé trong cudce khang hodng nhan dao.

e D an Net Tech thudc Mang luéi quéc gia chdm dit bao Iwc gia dinh (NNEDV), thao luan vé cdng nghé,
quyén riéng tw va an toan trong bdi cdnh bao luc do ban tinh gay ra, tan céng tinh duc va bao luc d6i véi
phu nit trong dai dich COVID-19.

e El Alto, Bolivia theo séng ki€n toan ciu vé Thanh ph& An toan va Khéng gian Cong cong An toan clia UN
Women dang xay dung tai liéu truyén thong & dinh dang don gian va than thién véi ngudi dung dé chitng minh
tac hai cla bao luc tryc tuyén déi véi phu nit va tré em gai cling nhu cach thire bdo cdo bao luc trong dai dich
COVID-19.

e Lién minh Hanh déng tap trung vao Cong nghé va P8i mai trong Thé hé Binh dang dang wu tién giai quyét van
dé thu thap dit liéu, phong chdng va &ng phd vdi bao lyc phu nit truc tuyén/CNTT-TT.

NANG CAO NHAN THU'C VA PAO TAO

® Take Back the Tech! - chién dich nang cao nhan thirc vé Bao luc gidi (BLG) truc tuyén, tu liéu hda, an toan ky
thuat s& d3 déng hanh cung phu nit, nhitng ngudi dong tinh va da dang gidi da tirng bi BLG truc tuyén tir ndm
2006.

e #iSheTransformsTech, 13 mét chién dich sit dung ngudn luc cdng dong va cudc thdm do toan cau s& téng hop
céc cau chuyén va y kién déng gép clia phu nit & co' sé tir hon 100 quéc gia vao mot bdo cdo khuyén nghi cho

cac nha hoach dinh chinh sach toan cau, cic cdng ty cdng nghé.

e Call to men d3 khéi xudng mot nhém truc tuyén va kéu goi nam gidi ngdn chan viéc ting dét bién nodi dung
khiéu dam tryc tuyén trong giai doan bung phat COVID-19 va thyc hanh nam tinh tich cuc.

e Chwong trinh dao tao ki thuat chién thuat vé gidi va cong nghé mang lai quan diém toan dién va Gng ho nir
quyén cho cac khda dao tao vé quyén riéng tu va bao méat ki thuat s6, bao gdém hon 20 chi dé va mé hinh
hoi thao.

e Onlineharassmentfieldmanual.pen.org/, |a s6 tay k{ thuat s6 bao gdm cac chién Ivgc hiéu qua va tai
nguyén ma cdc nha bao va nhitng ngudi ing ho cé thé str dung dé giai quyét van dé lam dung truc tuyén.

e Internetlab.org.br/en/ |a mot trung tdm nghién ctu doc 1ap nhdm muc dich thic day tranh luan hoc thuat
xung quanh cdc van dé lién quan dén luat phap va cong nghé, d3c biét 1a chinh sich internet.

® GenderlT.org cung cip phan tich vé gi¢i va CNTT-TT do céc nha ni¥ quyén chau Phi tir 18 quéc gia cung cap
thong tin.

e EQUALS Digital Skills Fund [a mot qu{ cap co s& nhdm hd tro cac ki nang k{ thuat s6 ctia phu nit va tré em
gai trén khdp Chau Phi, Chau A va Chau My Latinh.

BAO MAT VA AN TOAN CHO NGU' O SU DUNG:
e Instagram gan day da ra mat cong cu Restrict cho phép ngudi dung chan tai khoan va quan ly binh luan.

e Feminist Safety Reboot tao ra cac khdng gian truc tuyén an toan va ting cuwong sy hiéu biét vé bao luc trén
co s& gidi truc tuyén.

® Heartmob cung cdp mdt nhém hd tro truc tuyén cho cac ca nhan bj anh hudng.

e Jigsaw dang tién hanh nghién ctru va phat trién cong nghé dé giai quyét van dé bao lyc va quay réi tryc
tuyé&n déi vdi phu nit trong cudc sdng cdng cong.
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KHUYEN NGHI

Diéu quan trong |a phai gidi quyét su gia ting bao lwc truc tuyén va CNTT-TT d6i vdi phu nit trong giai doan
COVID-1928 thong qua nb luc phdi hop clia cac chinh phd, cac t6 chirc x3 hdi dan su va cac té chire trung gian qua
Internet.

CAC CHINH PHU

® Bao gdm cac bién phap dua trén bang chirng dé giai quyét bao lyc trire tuy&n va qua CNTT-TT tao diéu kién
thuan Igi cho céc k& hoach hanh déng va (rng phé COVID-19 nhdm gidi quyét bao lwc d6i véi phu nit.

o Ting cwong cdc giao thirc va quy tac (rng xtr bén trong va bén ngoai chuyén biét, rd rang va hiéu qua cho cac
quan chirc thye thi phép luat gidi quyét van dé bao lwc truc tuyén déi véi phu ni? trong trudng hop khan cap.

o Tiép tuc dau tu vao cac can bd tu phap chuyén trach giai quyét bao luc trire tuyén bang cach tiép can nhan quyén
va gidi.

e Théng bdo cho ngudi dung Internet vé céc giao thirc, noi bdo cdo céc trudng hop bao Iwc phu nir va tré em truc
tuyén va qua CNTT-TT cling nhu céch ti€p can céc dich vu thiét yéu truc tuyén trong dai dich COVID-19.

® Ta3ng cwdng cac chi thi hién hanh vé gidi quyét van dé bdc 16t tinh duc tré em trén mang va ndi dung khiéu dam
tré em.

® Chia sé cac vi du vé cac thong | hay va trién vong nham giai quyét hiéu qua bao luc phu nit va tré em truc tuyén
va qua CNTT-TT dé cung cip thong tin cho cac bén lién quan (phu ni* va t6 chirc phu ni¥, cdc co quan Lién Hop
Qudc, chinh quyén, cdc nha cung cip cdng nghé cla t6 chirc phi chinh pha, cdc nha phat trién).

e Tich cuc thu hit sy tham gia cla céc t6 chirc vé quyén cla phu ni¥ dé xay dwng huéng dan va thuc hanh tét vé st
dung CNTT-TT an toan va hda nhap cho phu nit va tré em gai.

CAC TO CHU'Cc NU’ QUYEN VA CAC TO CHU'C XA HOI DAN SU KHAC

© Duy tri va m& rong cac duong day tro gilip chuyén biét dé cung cap hd tro cho phu nit va tré em gai bi bao luc
trén co s& gidi truc tuyén va truc tiép trong dai dich COVID.

® Nang cao nhan thirc va nang lyc cia nhitng ngwdi Gng hé phu nit, nha gido duc va ngudi st dung Internet dé xac
dinh va bdo céo bao lyc trirc tuy&n va bang cac hinh thirc CNTT-TT khac.

® Cung cdp cac meo, cdng cu va tai nguyén vé cach xdc dinh, tai liéu héa va bdo cédo hanh vi quiy rdi tric tuyén va
cac hinh thirc bao Iyc d8i vdi phu nit va tré em gai qua CNTT-TT khdc.

® Thuc day cac phuong phap tiép can truc tuyén cla ngudi ngoai cudc vdi dong nghiép, thanh vién gia dinh va
ngudi dung Internet trong giai doan han ché di chuyén do COVID.

® San xuat tai liéu truyén thong & dinh dang don gidn va than thién véi ngudi dung, thé hién cac tac dong cé hai
d6i v&i cdc nhém phu nit va tré em gai cé nguy co cao, chang han nhu nhirng ngudi tham gia vao t6 chirc cong
cong va chinh tri.

® Van déng thu thap di liéu vé van dé Bao lwc phu ni? va tré em truc tuyén, dugc phan tich theo gidi tinh, tudi
tac, dan toc va ching tdc néu cé thé trong cac cudc khdo sat hién cé va thyc hién danh gid nhanh trong dai dich
COVID.

® Thuc day hiéu biét lién nganh va tiép can nhitng cdng déng dang bi dan dp va quay réi truc tuyén nhw moét phan
cla chudi bao luc.

® Giam sat cac sang kién phong chéng va trng phé véi bao luc phu nit va tré em tryc tuyén dé hiéu cach ching
dang hoat dong nhu thé nao (hodc cé thé khong dang hoat dong) dé nam bat thuc tién.



H CAC KENH TRUNG GIAN INTERNET

e D3t ra cdc cam két cap cao va rd rang dé duy tri su an toan cla phu ni¥ trong cac khong gian tryc tuyén trong thoi
ky dai dich.

Chia sé 1o khuyén an toan truwc tuyén cho phu nit va tré em.

Cung cap céc thi tuc bdo cdo va khiéu nai dé ti€p can va minh bach d&i véi bao lyc d6i véi phu nir va tré em gai
tryc tuyén va qua CNTT-TT, bao gbm céc trang web truyén théng xa hoi, GPS, dién thoai, v.v..

Cung cap quyeén truy cap vao cac duong day tro gitip mién phi va cac dich vu phu hop véi lta tudi bang ngdn ngi
dia phuvong.

Tang cwdng ndng luc cho nhan vién cha ho vé bao Iwc triec tuyén va qua CNTT-TT khi viéc st dung Internet ting
Ién.

Pau tw vao cac chién dich gido duc vé phong chéng bao luc ddi vdi phu nit va tré em gai qua CNTT-TT, thac day
quyén con ngudi va an ninh ky thuat s cho tat cd moi nguoi.

Tiép tuc dau tu va hop tac véi cac cong ty cong nghé nir quyén va cac t6 chirc xa hoi dan su trong viéc phat trién
cac giai phap trong ngan han, trung han va dai han.

DAT RA CAC CAM KET CAP CAO VA RO RANG DE DUY TRi SU AN
TOAN CUA PHU NU TRONG CAC KHONG GIAN TRUC TUYEN
TRONG THOI KY DAI DICH.




CHU THICH
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Dinh nghia vé bao lyc phu ni truc tuyén mé rong cho bat ky hanh
dong bao lyc phu ni trén co sé gidi, hd trg hodc lam tram trong thém
mot phan hodc toan bd bang cach st dung CNTT-TT, chang han nhu
dién thoai di dong va dién thoai théng minh, Internet, cic nén tang
truyén thdng x3 hdi hodc email, chéng lai mot phu ni vi ¢é dy 1a phu
nit hodc anh hudng dén phuy ni¥ mét cach khéng xtrng dang.

Lién hop qudc (thang 4, ndm 2020). Tém tt chinh sach: Tac dong cla
COVID-19 d6i v&i phu ni. Link truy cap:
https://www.unwomen.org/media/headquarters/attachments/
sections/library/publications/2020/policy-brief-the-impact-of-
covid-19-on- women-en.pdf?la=en&vs=1406
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